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Big Brother is Watching You!



▣ Panopticon (Jeremy Bentham, 18C)



▣ 1984(George Orwell, 1949)



▣ 감시와 처벌(Mechel Foucault, 1975)

 질서유지

 가치유지

 체제유지

 정권유지

 국가유지



▣ 사회주의 영욕관(8영 8치)과 사회주의 핵심가치관

후진타오(胡锦涛) 시진핑(习近平)



▣ 사회주의 영욕관 社会主义荣辱观 (胡锦涛, 2006)

사회주의 영욕관 수립

1. 조국: 사랑 ↔ 위해

2. 인민:  봉사 ↔ 배반

3. 과학:  숭상 ↔ 무지

4. 노동:  근면 ↔ 나태

5. 단결:  상조 ↔ 사익

6. 신용:  성실 ↔ 이익

7. 법규:  준수 ↔ 위법

8. 노력:  분투 ↔ 방탕



▣ 사회주의 핵심 가치관 社会主义核心价值观 (习近平, 2012)

사회주의 핵심 가치관

부강 민주 문명 조화

자유 평등 공정 법치

애국 경업 성신 우호

(국가)

(사회)

(개인)



 중국은 대중에게 인터넷 서비스를 시작한 1996년 국가위원회 명령(State Council Order No. 195)을 통

해 인터넷을 통제.

 2016년 11월 7일 ‘사이버보안법(Cybersecurity law)’을 발의하고, 2017년 6월부터 전면적으로 시행. 

 이 법은 기업이 중국 내부에서 지켜야 할 보안과 프라이버시(개인정보보호)에 대해 광범하게 규정. 

이로써 중국 정부가 실시간으로 내용을 검열하고, 외국기업들이 중국 내에 데이터 서버를 두도록 강제. 

※ 사이버보안법 제7조

개인, 기업, 공공기관에 ‘공안’이나 정보기관들의 활동을 지원하도록 강제. 정보기관에서 국가안보를 위협

할 수 있는 위험성이 있는 기관이나 조직, 개인에 대한 정보를 요구할 때 지원하고 협조해야 한다는 것. 

▣ 중국의 인터넷 통제와 검열 및 감시 관련 법

국가안전(国家安全, state security)

>사회관리(社会管理, social management)

>사회신용체계(社会信用体系, social credit system)



▣ 사회관리, 보안, 감시, 예방: 北斗导航, 天网工程, 雪亮工程



▶2020년까지 사회신용체계(社会信用体系) 구축





▣ 소셜미디어 검열 방법 3가지

1. 금순공정(金盾工程/黃金防牌, The Great Firewall of China) : 중국 내에서 특정 웹사이트 차단.

2. 키워드 차단(keyword blocking) : 특정 단어나 문구가 들어간 글 차단.

3. 컨텐츠 검열(Content filtering): 사이버 공안부 검열관이 직접 차단.

 검열은 주로 대규모 집단 행동을 야기할 수 있는 정보가 확산되지 않도록 차단하는 데 주력.

 정부 비판을 무조건 차단하지는 않고, 집단행동을 부추기지 않을 정도로 소셜미디어를 검열.

▣ 소셜미디어 검열 정도와 수준



 검열형태: 서적 등 전통적 출판물에서 소셜미디어 등 전자 자료로 확대.

 검열범위: 대륙 내 고등교육기관에서 홍콩, 대만 등 주변 지역으로 확대.

 팡리즈(方励之, Fang Lizhi): 천체물리학자/반체제인사. 1989년 천안문 사건 당시 시위자 옹호

 까오싱졘(高行健, Gao Xingjian): 노벨문학상 수상자(2000년). 개인의 자유와 독립 옹호

 왕멍(王蒙, Wang Meng): 작가/전 문화부 장관: 중국 비판.

▣ 학계에 대한 검열과 범위: 국내에서 국외까지

▣ 검열되는 글: 원작자, 주제



Figure 4 주제별 검열

검열된 글 중 40% 이상이 문화대혁명과 마오쩌둥 관련 주제. 다음은 3T, 즉 천안문(Tiananmen 약 15%), 

티베트/타이완(Tibet/Taiwan) 순. 이 외에 신장(Xinjiang)과 홍콩(Hong Kong)도 검열 주제에 포함.



 위구르(维吾尔) 가정, 거리, 시장 등 사람들이 머물고 통행하는 거의 모든 곳에 인구수보다 많은 CCTV 설치. 

 위구르인은 휴대폰에 중국 정부가 배포한 소프트웨어(spyware)를 필수적으로 설치해야. 

 신장(新疆)에 있는 모든 차량은 중국의 위성 네비게이션 시스템인 ‘베이떠우’(北斗, Beidou)를 탑재해야.

 신장 소재 보안기관은 CCTV를 벗어난 지역 감시를 위해 작은 새 모형의 감시 드론을 무리지어 배치.

신장(新疆)

▣ 신장위구르자치구(新疆维吾尔自治区) 사례



▣ 전 세계적 사례



중국의 ICT기술과 통신 및 장비 산업이 계속 발전하고 수출이 꾸준히 늘어나면,

 아시아, 중동, 아프리카와 라틴 아메리카 등지의 비민주적 또는 권위주의적 국가들이 중국의

시스템을 도입할 가능성이 높아질 수 있음. 그 결과 세계적으로 민주주의가 후퇴할 수 있고,

 전 세계를 대상으로 중국의 감시, 데이터 조작과 통제, 정보 유출 가능성이 높아질 수 있고, 

 중국에 대해 정치, 경제, 사회, 안보 등 다양한 방면에서 취약해질 수 있기 때문.

▣ 미국이 ‘화웨이’와 ‘틱톡’ 등 중국의 통신장비와 앱을 제재하는 이유

☞ 나의 개인정보, 우리 기업의 산업기술, 우리나라의 군사정보와 기밀은?


